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1. INTRODUCCION

La E.S.E. Hospital Santa Mdnica, en cumplimiento de su misién institucional de
garantizar servicios de salud con calidad, oportunidad y accesibilidad para usuarios,
familias, comunidades; asi como a sus colaboradores y demas grupos de interés;
reconoce la importancia estratégica de gestionar adecuadamente la informacion y
los documentos que produce y administra. En un contexto en el que la
transformaciéon digital exige procesos mas agiles, seguros y eficaces, se hace
indispensable normalizar las practicas relacionadas con la gestion de documentos
electronicos y fortalecer los mecanismos que aseguren su correcta organizacion,
clasificacion, administracion y disponibilidad.

Con este propdsito, la entidad identifica la necesidad de implementar un Sistema de
Gestion de Documentos Electronicos de Archivo -SGDEA y de consolidar
expedientes electronicos tanto de historias clinicas como de la gestion
administrativa que, respondan a las exigencias normativas, técnicas y operativas
del sector.

En este marco, se formula el Programa para la Gestion de Documentos
Electrénicos de Archivo - PGDEA, como subprograma especifico del Programa
de Gestion Documental, cuyo objetivo es establecer los lineamientos conceptuales
y operativos para la adecuada produccion, mantenimiento, preservacion, acceso,
valor probatorio y uso de los documentos electronicos.

Este programa se fundamenta en la Politica de Gestion Documental de la E.S.E.
Hospital Santa Mdnica, orientada a garantizar la eficiencia y efectividad de los
procesos estratégicos, misionales y de apoyo mediante la implementacion y
seguimiento de los instrumentos archivisticos institucionales, contribuyendo asi al
fortalecimiento del Sistema de Gestién Documental de la entidad y al aseguramiento
de una administracion publica mas transparente, segura y confiable.
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2. OBJETIVO GENERAL
El presente lineamiento establece los criterios, directrices y acciones necesarias
para que los documentos electrénicos de archivo producidos en la E.S.E Hospital
Santa Mobnica sean gestionados dentro de un ambiente tecnoldgico adecuado,
garantizando sus atributos esenciales de autenticidad, fiabilidad, integridad,
disponibilidad y preservacion, y asegurando la correcta conformacion de
expedientes y el mantenimiento del valor probatorio durante todo su ciclo de vida.

2.1. Objetivos especificos

e Normalizar las practicas y acciones para la gestion de documentos electronicos
de archivo, mediante la adopcién de procedimientos estandarizados que
garanticen su correcta produccion, organizacion, acceso, preservacion y
disposicion final, de acuerdo con la normatividad archivistica vigente.

e Establecer lineamientos y directrices que orienten la Gestion Documental
Electrénica en la E.S.E Hospital Santa Ménica, asegurando que los documentos
electronicos cumplan los principios de autenticidad, fiabilidad, integridad,
disponibilidad y valor probatorio durante todo su ciclo de vida.

e Definir el modelo de Gestién Documental Electrénica que operara en la E.S.E
Hospital Santa Monica, articulado con los procesos institucionales, el Sistema
Integrado de Gestién y los sistemas de informacién existentes, para garantizar
el manejo adecuado de los documentos electronicos y la conformacion de
expedientes electrénicos confiables.

3. ALCANCE

El Programa de Gestibn de Documentos Electrénicos de Archivo (PGDEA) es
aplicable a todos los documentos generados, recibidos y gestionados en ambientes
electrénicos o digitales en la E.S.E Hospital Santa Monica y los centros de atencion
ambulatoria; desde su creacidn o recepcidon, durante su tramite, consulta,
almacenamiento, preservacion, y hasta su disposicion final, conforme a las normas
archivisticas y de seguridad de la informacion vigentes.
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La responsabilidad en la implementacion, cumplimiento y mejora continua de este
programa recae en todos los servidores publicos, colaboradores externos,
contratistas y usuarios que, en el ejercicio de sus funciones, actividades o relaciones
con la entidad, produzcan, tramiten, gestionen o reciban documentos electronicos a
través de los diferentes canales institucionales de comunicacion y los sistemas de
informacion habilitados para tal fin.

. MARCO NORMATIVO

Constitucion Politica de Colombia: articulos 7, 8, 63, 70, 71 y 72. Asamblea
Nacional Constituyente. (4 de julio de 1991).

Ley 80 de 1989: Por la cual se crea el Archivo General de la Nacion y se dictan
otras disposiciones: articulo 2. Congreso de Colombia. (22 de diciembre de
1989).

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las Entidades de certificacion y se dictan otras
disposiciones. Congreso de Colombia. (18 de agosto de 1999).

Ley 594 de 2000. Ley General de Archivos. Congreso de Colombia. (14 de
julio de 2000).

Ley 1185 de 2008: Por la cual se modifica y adiciona la Ley 397 de 1997 —
Ley General de Cultura— y se dictan otras disposiciones articulo 12.
Congreso de Colombia. (12 de marzo de 2008).

Ley 1712 de 2014-Ley de transparencia y del derecho de acceso a la
informacion publica nacional: articulos 16. Congreso de Colombia. (6 de
marzo de 2014).

Decreto 2609 de 2009: Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracién publica. Presidencia de la Republica de Colombia. (30 de julio
de 2009).

Decreto 2106 de 2009: “Por el cual se dictan normas para simplificar,
suprimir 'y reformar tramites, procesos y procedimientos innecesarios
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existentes en la administracién publica™. Presidencia de la Republica de
Colombia. (22 de noviembre de 2009).

e Ley 1437 de 2011- Por la cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”, Capitulo IV. Congreso de
Colombia. (18 de enero de 2011).

e Presidencia de la Republica de Colombia. (11 de septiembre de 2000).
Decreto 1747 de 2000: “por el cual se reglamenta parcialmente la Ley 527
de 1999, en lo relacionado con las Entidades de certificacion, los certificados
y las firmas digitales.” Presidencia de la Republica de Colombia. (11 de
septiembre de 2000).

e Decreto 1080 de 2015: por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura: Capitulo VI. Presidencia de la Republica
de Colombia. (26 de mayo de 2015).

e Decreto 1499 de 2017: por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015: articulos 2.2.22.2.1. y 2.2.22.3.8. Presidencia de la
Republica de Colombia. (11 de septiembre de 2017).

e Acuerdo 07 de 1994: Reglamento General de Archivos: articulos 60, 61y 64.
Archivo General de la Nacién. (29 de mayo de 1994).

e Acuerdo 027 de 2009: “Por el cual se modifica el Acuerdo No. 07 del 29 de
junio de 1994”. Archivo General de la Nacion. (31 de octubre de 2006).

e Circular Externa 002 de 2012. Adquisicion de Herramientas Tecnologicas de
Gestion Documental. Archivo General de la Nacion. (6 de marzo de 2012).

e Acuerdo 003 (17 de febrero 2015) “Por el cual se establecen lineamientos
generales para las Entidades del Estado en cuanto a la gestién de
documentos electronicos generados como resultado del uso de medios
electrénicos de conformidad con lo establecido en el capitulo IV de la Ley
1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 vy el
capitulo 1V del Decreto 2609 de 2012” Archivo General de la Nacion.

¢ |Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2014).
GTS- ISO-TR 15801: 2014. Gestion de documentos. Informacion
almacenada electronicamente. Recomendaciones para la integridad y la
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fiabilidad. Bogota, D.C.

¢ |Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2018).
NTC- ISO 23081: 2018. Informacién y documentacion. Procesos para la
gestion de registros. Metadatos para los registros. Parte 1: principios.

¢ |Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2012).
GTC- 1SO-TR15489-2:2012. Informacién y documentacién. Gestion de
documentos. Parte

e 2. Guia.

¢ |Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2013).
NTC- ISO-IEC 27001:2013. Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de la Seguridad de la Informacion.
Requisitos. Bogota, D.C.

¢ |Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2016).
NTC- ISO-TR18128:2016. Informacion y documentacién. Evaluacion del
riesgo para procesos y sistemas de registros. Bogota, D.C.

5. DEFINICIONES

Accesibilidad: La disponibilidad y usabilidad de la informacion, en el sentido de la
capacidad o facilidad futura de la informacién de poder ser reproducida y por tanto
usada.

AGN: Archivo General de la Nacién Jorge Palacios Preciado.

Archivo central: Unidad administrativa que coordina y controla el funcionamiento
de los archivos de gestidon y reune los documentos transferidos por los mismos una
vez finalizado su tramite y cuando su consulta es constante.

Archivo de gestion: Archivo de la oficina productora que reune su documentacién
en tramite, sometida a continua utilizacion y consulta administrativa.

Autenticidad: Que pueda demostrarse que el documento es lo que afirma ser, que
ha sido creado o enviado por la persona que afirma haberlo creado o enviado, y que
ha sido creado o enviado en el momento que se afirma.
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Ciclo vital de los documentos: Etapas sucesivas por las que atraviesan los
documentos.

Disponibilidad: Se puede localizar, recuperar, presentar, interpretar y leer. Su
presentacion debe mostrar la actividad que lo produjo. El contexto de los
documentos debe ser suficientemente claro y contener la informacién necesaria
para la comprension de las operaciones que los crearon y usaron. Debe ser posible
identificar un documento en el contexto amplio de las actividades y las funciones
de la organizacion. Se deben mantener los vinculos existentes entre los
documentos que reflejan una secuencia de actividades. Propiedad de que la
informacion sea accesible y utilizable por solicitud de una Entidad autorizada.
Disposicion final de documentos: Decision resultante de la valoracion hecha en
cualquier etapa del ciclo vital de los documentos, registrada en las tablas de
retencién y/o tablas de valoracién documental, con miras a su conservacion total,
eliminacion, seleccion y/o reproduccion.

Documento: Informacion registrada, cualquiera que sea su forma o el medio
utilizado.

Documento electréonico: Es la informacion generada, enviada, recibida,
almacenada y comunicada por medios electrénicos, opticos o similares.

Documento electrénico de archivo: Registro de informacion generada, recibida,
almacenada y comunicada por medios electronicos, que permanece almacenada
electrénicamente durante todo su ciclo de vida, producida por una persona o Entidad
debido a sus actividades o funciones.

Emulacioén: El término "emulacion” proviene del verbo "emular", que significa imitar
o reproducir. Por lo tanto, la emulacién de computadora es cuando un sistema imita
o reproduce otro sistema. Esto se puede hacer usando hardware, programa., O una
combinacion de los dos.

Expediente: Unidad documental compleja formada por un conjunto de documentos
generados organica y funcionalmente por una instancia productora en la resolucién
de un mismo asunto.

Expediente Electrénico: Conjunto de documentos electrénicos correspondientes
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a un procedimiento administrativo, cualquiera que sea el tipo de informacion que
contengan.

Expediente Digital o Digitalizado: Copia exacta de un expediente fisico cuyos
documentos originales, tradicionalmente impresos, son convertidos a formato
electronico mediante un proceso de digitalizacion.

Expediente Hibrido: Expediente conformado simultdneamente por documentos
analogos y electronicos, que, a pesar de estar separados, forman una sola unidad
documental por razones del tramite o la actuacion.

Fiabilidad: Su contenido representa exactamente lo que se quiso decir en él. Es
una representacion completa y precisa de lo que da testimonio y se puede recurrir
a él para demostrarlo.

Firma electronica: La firma electronica corresponde a métodos tales como
cédigos, contrasenas, datos biométricos o claves criptograficas privadas, que
permitan identificar a una persona en relacion con un mensaje, siempre y cuando
el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la
firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier
acuerdo pertinente.

Firma digital: Se entendera como un valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matematico conocido, vinculado a la
clave del iniciador y al texto del mensaje permite determinar que este valor se ha
obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha
sido modificado después de efectuada la transformacion.

Foliado electronico (Foliacion electrénica): Asociacion de un documento
electronico a un indice electrénico en un mismo expediente electronico o serie
documental con el fin de garantizar su integridad, orden y autenticidad.

indice Electrénico: Relacion de los documentos electrénicos que conforman a un
expediente electronico o serie documental, debidamente ordenada de acuerdo con
la metodologia reglamentada para tal fin.

Integridad: Hace referencia al caracter completo e inalterado del documento
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electronico. Es necesario que un documento esté protegido contra modificaciones
no autorizadas.

Interoperabilidad: Las entidades publicas deben garantizar la habilidad de
transferir y utilizar informacion de manera uniforme y eficiente entre varias
organizaciones y sistemas de informacion, asi como la habilidad de los sistemas
(computadoras. medios de comunicacion, redes, software y otros componentes de
tecnologia de la informacion) de interactuar e intercambiar datos de acuerdo con
un método definido, con el fin de obtener los resultados esperados.

Metadatos: Datos acerca de los datos o la informacién que se conoce acerca de la
imagen para proporcionar acceso a dicha imagen.

Modelo de Gestion Documental y Administracion de Archivo: El Modelo es un
esquema o marco de referencia para la implementacion de la politica de Gestidon
Documental y Administracion de Archivos de las Entidades publicas y privadas que
cumplen funciones publicas.

Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestidon para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento.
Programa de gestion documental - PGD: Conjunto de actividades administrativas
y técnicas tendientes a la planificacion, manejo y organizacion de la
documentacion producida y recibida por las Entidades, desde su origen hasta su
destino final, con el objeto de facilitar su utilizacion y conservacion.

Selecciéon documental: Disposicion final sefialada en las tablas de retencién o de
valoracion documental y realizada en el archivo central con el fin de escoger una
muestra de documentos de caracter representativo para su conservacion
permanente.

Sistema de Informacién: Se entendera todo sistema utilizado para generar, enviar,
recibir, archivar o procesar de alguna otra forma mensajes de datos.

Sistema de Gestion de Documentos de Archivo: Conjunto de reglas que rigen el
almacenamiento, uso, permanencia y disposicién do documentos de archivo y/o
informacion acerca de ellos, asi como las herramientas y mecanismos usados para
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implementar dichas reglas. Véase también: “sistema de gestién de documentos de

archivo confiables”, “sistema de gestion documental”.

Tabla de Retencién Documental: Listado de series, con sus correspondientes
tipos documentales, a las cuales se asigna el tiempo de permanencia en cada etapa
del ciclo vital de los documentos.

6. GENERALIDADES SOBRE DOCUMENTO Y EXPEDIENTE
ELECTRONICO

Se establece en La E.S.E Hospital Santa Monica el marco conceptual requerido
para definir las acciones encaminadas a garantizar la gestion de la documentacion
electronica producida en la entidad, todo en aras de asegurar la disponibilidad,
autenticidad, fiabilidad e integridad de los documentos electronicos.

6.1. Documento electrénico

Sera entendido como la informacion generada, enviada, recibida, almacenada vy
comunicada por medios electrénicos, opticos o similares durante su ciclo vital;
informacion que es producida por una persona o Entidad a razén de sus actividades
y que debe ser tratada conforme los principios y procesos archivisticos.

6.2. Documento digitalizado

Consiste en una representacion digital, obtenida a partir de un documento
registrado en un medio o soporte fisico, mediante un proceso de digitalizacion. Se
puede considerar como una forma de produccion de documentos electronicos.

Posterior a _un _proceso de digitalizacion iqualmente, se deben conservar los
documentos originales, pues la digitalizacion no implica la eliminacion de los
soportes fisicos. El Archivo General de la Nacion establece en el paragrafo del
articulo 18 del Acuerdo 003 de 2015 expedido por el AGN que: “Los procesos de
digitalizacion en ningun caso podran aumentar o disminuir los tiempos de retencion
documental establecido en las Tablas de Retencion Documental, asi como tampoco
podran _destruirse _documentos originales con el argumento de que han _sido
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digitalizados”.

De igual forma los documentos originales que posean valores historicos no podran
ser destruidos, aun cuando hayan sido reproducidos y/o almacenados mediante
cualquier medio. (Paragrafo 2° del articulo 19, de la ley 594 de 2000. “Soporte
documental’.

La digitalizacion de los documentos fisicos es realizada principalmente para
alcanzar los siguientes objetivos:

o Consulta: Cuando sirve para permitir el acceso y consulta a la
documentacion.

. Tramite: Cuando sirve de apoyo a la gestion administrativa. Puede
incorporar técnicas y procedimientos que garantizan la autenticidad,
integridad y disponibilidad.

. Como medida de seguridad: Con fines de backup o contingencia,
determinado los aspectos juridicos y técnicos para obtener una copia exacta
del documento.

o Como medida de preservacion: Para preservar documentos con
caracteristicas especiales, 0 segun lo indice su disposicion final en las
Tablas de Retencion documental.

Todos los documentos digitalizados seran tratados como documentos electronicos
y se les aplicaran estrategias de preservacion digital como la normalizacién de
formatos, aplicacion de metadatos y otros mecanismos de valor probatorio. Se
requiere que la entidad formule el Programa de reprografia el cual establece
requisitos y lineamientos para lo relacionado con la digitalizacion de los
documentos, bien sea que tengan una funcionalidad para consulta, para tramites,
para contingencia o preservacion.

6.3. Expediente electrénico
Hace referencia al conjunto de documentos electréonicos de archivo que

corresponden a un mismo tramite o procedimiento administrativo, cualquiera que
sea el tipo de informacién que contenga®'.
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Igualmente, el articulo 6° del Acuerdo 003 de 2015 expedido por el Archivo General
de la Nacion-AGN define el Expediente Electronico como el “Conjunto de
documentos y actuaciones electronicos producidos y recibidos durante el desarrollo
de un mismo tramite o procedimiento, acumulados por cualquier causa legal,
interrelacionados y vinculados entre si, manteniendo la integridad y orden dado
durante el desarrollo del asunto que les dio origen y que se conservan
electronicamente durante todo su ciclo de vida, con el fin de garantizar su consulta
en el tiempo”.

Por su parte, el Decreto 1080 de 2015. "Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Cultura". En el Paragrafo 1° del articulo 2.8.2.7.12.
Establece que:

“El expediente debe reflejar la secuencia de las diligencias realizadas dentro de una
misma actuacion o tramite.”, y en su Paragrafo 2° indica que “Se deberan adoptar
mecanismos tecnolbégicos adecuados para cumplir con el proceso de foliado del
expediente electronico de conformidad con lo establecido en el Coédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, la Ley General de
Archivos y demas normas reglamentarias”.

Los expedientes electronicos pueden estar conformados por un sin numero de
documentos electronicos de archivo en diversos formatos, y en donde la totalidad
de estos documentos electrénicos de archivo responden a un mismo tramite o
asunto, relacionados entre si y que responden a un procedimiento; los expedientes
a su vez conforman series o0 subseries, simples 0 compuestas

6.4. Elementos de un expediente electréonico de Archivo

Los documentos electronicos producidos por la entidad deberan contener la
informacion y metadatos que reflejen las actuaciones de las personas naturales y
en general de la administracion de la Entidad. Estos documentos electronicos de
archivo se iran agrupando de manera natural como resultado de las actividades de
las personas o dependencias de la Entidad en funcion de un mismo tramite o asunto,
reunidos en un expediente electronico.
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Documentos Electronicos

[ _
) EEB B

Documentos Metadatos indice Foliado Firma digital
electrénicos electrénico electrénico en el indice
de archivo electrénico

6.4.1. indice y foliado electrénico

v Se entendera como indice electronico un objeto digital que contiene la
identificacion de los documentos e informacion electronica que componen el
expediente, debidamente ordenados cronolégicamente y que proporciona la
relacion de los documentos que conforma el expediente electrénico de archivo,
debidamente ordenado.

v' Se entendera por foliado electrénico, como la asociacion de informacién a un
indice electronico en un mismo expediente electrénico o serie documental con el
fin de garantizar su integridad, orden y autenticidad.

v' Cuando se deba foliar informaciéon en formato de audio, video o imagen, el
numero de folios que correspondera sera 1(un) folio dado que no se puede
identificar un numero de paginas.

v' El indice y foliado se hace automaticamente por medio de un sistema de
informacion.

6.4.2. Firma del indice electrénico
Una vez adquirido el Sistema para la Gestiéon de documentos Electronicos de

Archivo, se debera dar cumplimiento al articulo 1 del Acuerdo 003 de 2015 expedido
por el AGN que indica:
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“El indice electronico se debera generar cada vez que se asocie un documento
electronico al expediente y se debera firmar al cierre del expediente, sin perjuicio de
los estandares y seguridad de la informacion que deberan adoptar las autoridades
respecto de los folios y expedientes”.

Esto se desarrollara por medio del Modelo de requisitos para el SGDEA, en donde
se deberan definir los aspectos relacionados con el indice electrénico de los
expedientes electréonicos de archivo, estableciendo los requisitos necesarios que
debe contemplar los documentos al momento de firmar de forma digital y al
momento del cierre del expediente electronico de archivo, sin perjuicio de las
garantias de seguridad de la informacion que deberan adoptar la Entidad durante
la etapa de tramitacién. Lo anterior en concordancia con el Paragrafo del articulo
23 del Acuerdo 02 de 2014 expedido por el AGN.

6.4.3. Metadatos

Tanto los documentos electronicos de archivo como sus expedientes necesitan la
asignacion de metadatos minimos obligatorios para asegurar su gestién durante
todo su ciclo de vida, los cuales deberan ser definidos en el esquema de metadatos
del Ministerio.

La descripcién de los documentos electrénicos se realizara de conformidad con la
Norma Técnica Colombiana NTC-4095 Norma General Para la Descripcion
Archivistica. 2013-09- 18, adaptada a el esquema de metadatos adoptado por el
Ministerio.

La NTC-4095 es una adopcién idéntica respecto a la norma ISAD (G) Norma
Internacional General de Descripcidn Archivistica del afio 2000 desarrollada por la
Comisién Ad Hoc sobre normas de descripciéon del Consejo Internacional de
Archivos (ICA).

A partir de la asignacion de metadatos, se registran las caracteristicas del
documento y su contenido, su estructura y contexto, referente al origen de dicho
documento. A su vez, los metadatos permiten llevar la trazabilidad de los cambios
efectuados en el documento, asi como de su uso o del acceso al documento
durante todo su ciclo de vida, es decir, que gracias a ellos se pueden identificar
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datos como: quien cre6é un documento, quien lo utilizd, que cambios ha sufrido, las
razones de dichos cambios y bajo qué proceso o actividad fue creado y usado.

Los tipos de metadatos son:

Permiten identificar el contexto de creacion
Metadatos de contenido u origen del documento, como el area de
procedencia, responsable, fecha de
generacion y dependencia productora.

Describen el contenido informativo del
documento, incluyendo el tema, asunto, pla-
brbras clave y tipo documental.

Metadatos de estructura

Definen la estructura interna del
documento, su organizacion, formato, rela-
ciones entre secciones y componenetes.

Metadatos de contexto

7. CONTEXTO Y SITUACION ACTUAL EN CUANTO A LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO

En relacion con la situacién actual de la Gestion de Documentos Electrénicos de
Archivo en la E.S.E. Hospital Santa Médnica, se evidencia que la entidad cuenta con
una solida tradicién en la gestién documental hibrido entre el formato fisico y digital;
correspondiente a las historias clinicas y la gestion administrativa. En consecuencia,
los instrumentos archivisticos existentes se encuentran orientados principalmente a
una gestion documental de caracter analoga e hibrida, lo cual ha generado la
necesidad de establecer lineamientos, directrices y procesos que normalicen la
produccion, organizacion, conservacion y acceso a los documentos electrénicos de
archivo.

Adicionalmente, la emergencia sanitaria ocasionada por la pandemia de COVID-19
tuvo un impacto significativo en la gestion documental institucional, debido a la
inexistencia de estandares, politicas y procedimientos definidos para la gestién de
documentos electrénicos. Esta situacion derivo en el almacenamiento disperso de
la informacién en diversos repositorios y plataformas, generando riesgos asociados
a la pérdida, alteracion y falta de control de la informacion producida durante dicho
periodo. Estos riesgos persisten en la actualidad, dado que la entidad aun no cuenta
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con un ambiente tecnologico adecuado y centralizado para el almacenamiento
seguro y controlado de los documentos electronicos.

Asi mismo, la E.S.E. dispone de un gestor documental que presenta limitaciones
para la gestion integral de documentos electrénicos de archivo, lo cual dificulta la
correcta ejecucion de los procesos archivisticos, tales como la clasificacion,
organizacion, descripcion, conservacion y disposicion final de la documentacion en
formato digital; y este opera mas como un repositorio de imagenes y de la gestion
de Ventanilla Unica y la radicacién de documentos.

De igual manera, la entidad cuenta con un software integral denominado CNT
PANACEA, el cual ha permitido la sustitucion progresiva de documentos fisicos y la
conformacién de expedientes electrénicos, principalmente en lo relacionado con las
historias clinicas. No obstante, este sistema no se encuentra plenamente articulado
con una estrategia institucional de Gestion de Documentos Electrénicos de Archivo
correspondiente a la Gestidon Administrativa.

En este contexto, la E.S.E. Hospital Santa Mdénica se ha propuesto fortalecer su
nivel archivistico y avanzar hacia un escenario ideal de gestion documental,
mediante la formulacion e implementacion de estrategias, planes, programas e
instrumentos archivisticos que soporten la transicién hacia la gestién documental
electronica. El objetivo principal de estas acciones es la implementaciéon del
documento y expediente electrénico de archivo con valor probatorio, en
cumplimiento de la normativa archivistica vigente.

Finalmente, es importante senalar que en el afio 2013 la entidad celebrd un contrato
para la adquisicion de un Sistema de Gestion de Documentos Electronicos de
Archivo (SGDEA), seleccionandose la herramienta GEXDOC. Sin embargo, su
implementacion ha presentado avances limitados en lo relacionado con la
produccion efectiva de documentos electréonicos de archivo que respalden de
manera integral el funcionamiento del SGDEA.
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7.1. Sistema actual para la Gestion Documental

La E.S.E actualmente posee la version 4.0.0.0 del Software GEXDOC,; la cual esta
implementada desde el aino 2013, esta herramienta se encuentra actualmente en
operacion. GEXDOC se encuentra instalado en los servidores de la entidad, y se
esta utilizando unicamente con fines de radicacion para los documentos de entrada
y de salida, bien sean internos o externos; asi como para el control de los
documentos denominados No Radicados que obedece a los documentos
generados por el sistema de gestion de calidad de la entidad y la evidencia de la
gestion por procesos de cada unidad y lider de proceso.

El software GEXDCO no cuenta suficientes funcionalidades para la conformacién
de expedientes como las transferencias documentales y ejecucion de tiempos de
retencién

Sin embargo, esta permite la conformacion basica de “Expedientes Digitales” que
permite conformar expedientes electrénicos, aunque nunca ha entrado en
operacion, esto debido a tres razones principales:

e Solo permite parametrizar una version de Tablas de Retencién Documental

e Las Tablas de Retencion Documental Actuales no son completamente
funcionales para las dependencias.

e No posee mecanismos de flexibilidad como, por ejemplo, la fusion de
dependencias, manejar series temporales, asignar tipologias documentales,
entre otros.

En el diagndstico realizado para la vigencia 2025, se realizé la Evaluacién del
software GEXDOC — Requisitos MoReq / SGDEA:

Cuadro de Clasificacion Documental: Integracion del CCD Cumplimiento
al sistema y su aplicacién automatica. bajo
Controles y seguridad: Perfiles de usuario, trazabilidad, Cumplimiento
auditoria, control de accesos. medio
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Conservacién y eliminacion o transferencia: Aplicacion de Cumplimiento
TVD, retencién, transferencias y eliminacién controlada. bajo
Captura y Consulta de documentos: Registro, -
. e C g Cumplimiento
identificacion y autenticacion de documentos electronicos. )
L bajo
Consulta rapida de documentos.
Referencias: Relaciones entre documentos y expedientes. Cumplimiento
bajo
Busqueda, recuperacion y consulta: Filtros, indexacion y Cumplimiento
recuperacion eficiente. medio
Funciones administrativas: Parametrizacion, reportes, Cumplimiento
gestidén de usuarios. medio
TVD: Asociacion automatica y control de tiempos de Cumplimiento
retencion. bajo
Funcionalidades: Flujos de documentos, interoperabilidad, Cumplimiento
Inventario Documental bajo
Metadatos: Esquema definido, obligatorio y normalizado. Cumplimiento
bajo
Requisitos no funcionales: Disponibilidad, rendimiento, Cumplimiento
escalabilidad y usabilidad. medio

El software GEXDOC presenta un nivel de cumplimiento bajo a medio frente a los
requisitos MoReq para un Sistema de Gestion de Documentos Electrénicos de
Archivo (SGDEA). Si bien cuenta con algunas funcionalidades basicas de
administracién, busqueda y control de accesos, no se encuentra plenamente
implementado ni configurado para soportar de manera integral la gestion de

documentos electrénicos de archivo con valor probatorio.
Las principales debilidades identificadas se relacionan con:

e Integracion efectiva del Cuadro de Clasificacion Documental.
e Aplicacion automatica de Tablas de Valoracion Documental.

e Gestion de metadatos archivisticos obligatorios.

e |nventario Documental

e Procesos de conservacion, transferencia y eliminacién documental.

e Consulta formal de expedientes electrénicos de archivo.

En consecuencia, GEXDOC no opera actualmente como un SGDEA pleno, sino
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como una herramienta con funcionalidades parciales, requiriendo ajustes técnicos,
parametrizacion archivistica, definicion de politicas y fortalecimiento institucional
para alinearse con los requisitos MoReq y la normativa archivistica vigente.

7.2. Acciones encaminadas a la gestiéon documental electrénica

En respuesta a la situacién actual de la entidad, se presentan a continuacion las
acciones, avances e iniciativas orientadas a la implementacion y al fortalecimiento
de la Gestién Documental Electronica, las cuales reflejan el estado de desarrollo
institucional en materia de produccion, organizacion, conservacion y acceso a los
documentos electronicos de archivo.

7.2.1. Archivamiento de documentos electronicos

Dentro de las directrices establecidas en el proceso de Gestiéon Documental, se
encuentra establecido que la entidad, cuenta con un unico Archivo de Gestion, por
lo que la documentacion total de la entidad se debe almacenar y custodiar en dicha
oficina. Esto ligado y reglamentado segun, los siguientes documentos:

v' Tablas de Retencion Documental

v' Listado Maestro de Registros para los documentos que son NO
RADICADOS y que corresponden al seguimiento que se realizan a los
procesos del sistema de gestion documental de la entidad.

v" Proceso 12 Historias Clinicas y Gestion Documental

Se establecen como excepcidn para contar con archivos de gestion las siguientes
oficinas:

v GERENCIA - JURIDICA: Evaluacion de Proveedores — Actas de Junta
Directiva

CARTERA: Gestion de Glosas

CONTABILIDAD:

TESORERIA: Comprobantes de Egreso

JURIDICA: Contratacién Vigencia Actual

ASRNENEN

Sistema de Gestién de la Calidad Pagina 21 de 49




~ TITULO CODIGO
PROGRAMA DE GESTION DE DOCUMENTO DE ARCHIVO -
() 12L1031 — 006
PGDEA
® VERSION
6.0
RESPONSABLE
TIPO Dgf;c';”ENTO 31. ARCHIVO DE HISTORIAS FECHA
CLIiNICAS VIGENCIA
13/03/2026

v" TALENTO HUMANO: Hojas de Vida personal activo
v PROCESO DE FACTURACION: Radicacion de Cuentas

El Archivo digital estd conformado de acuerdo a la estructura y aplicando las Tablas
de Retencion documental, la cual tiene como objetivo establecer los lineamientos y
mecanismos para la organizacion de los documentos electronicos de archivo
producidos y recibidos en la E.S.E Hospital Santa Mobnica, garantizando su
organizacion y vinculo archivistico. Esto como medida preparatoria para que
cuando se actualice y/o e implemente un Sistema Para la Gestion de Documentos
electronicos., la documentacion organizada en GEXDOC y que se entregue a la
oficina de Gestion Documental, debe cumplir con el criterio de conformacion de
expedientes electronicos.

En este sentido lo faltante para completar el Gestion Documental Electrénica es la
automatizaciéon de procesos que hoy se realizan de forma manual como son:

v' Expedientes Contractuales; que si bien se escanean en GEXDOC toda su

produccion es en fisico y se conservan tanto digitales como fisicos por

indicaciones de entes de control y vigilancia.

Tutelas que se escanean parcialmente

Respuesta y Recepcion de Glosas

Facturacion a ERP

Pago de Impuestos

Comprobantes de egreso. que si bien se escanean en GEXDOC toda su

produccion es en fisico y se conservan tanto digitales como fisicos por

indicaciones de entes de control y vigilancia.

v' Generacion, gestion y almacenamiento de Resoluciones internas y
Circulares

AR NENEN

En este sentido la E.S.E Hospital Santa Ménica se compromete a cumplir con los
siguientes principios para la Gestién Documental Electrénica:

1. Ambiente o Sistema de Gestion Documental Electrénica: Implementar y
mantener un Sistema de Gestion de Documentos Electréonicos de Archivo
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(SGDEA) que cumpla con la normatividad archivistica y los estandares
técnicos aplicables, asegurando:

o Registro y captura confiable de documentos electronicos.

e Integracioén con sistemas de informacién institucionales.

e Trazabilidad y control mediante metadatos.

e Mecanismos de seguridad informatica y control de accesos.
« Herramientas para la preservacion digital a largo plazo.

2. Autenticidad: Garantizar la autenticidad de los documentos mediante:

« ldentificacion del productor, fecha y contexto de creacion.

o Control de versiones y auditoria de modificaciones.

« Uso de firmas electronicas, certificados y mecanismos de verificacion
cuando aplique.

3. Fiabilidad: Asegurar la fiabilidad se asegurara a través de:
« Procesos estandarizados de creacion, registro y clasificacion
documental.
o Captura y asociacion de metadatos obligatorios.
o Definicion clara de responsables de la produccion documental.
4. Integridad: Preservar la integridad de los documentos mediante:
e Controles que eviten la alteracion no autorizada.
e Generacidn de huellas digitales (hash) cuando sea pertinente.
e Mecanismos de respaldo y recuperacion ante fallos.
5. Disponibilidad: Garantizar el acceso oportuno y seguro:
« Se estableceran niveles de acceso segun roles y funciones.

e Se dispondra de sistemas con disponibilidad continua y soporte técnico.
e Se implementaran copias de seguridad periddicas.

Sistema de Gestién de la Calidad Pagina 23 de 49




~ TITULO CODIGO
PROGRAMA DE GESTION DE DOCUMENTO DE ARCHIVO -
() 12L1031 — 006
PGDEA
® VERSION
6.0
RESPONSABLE
TIPO Dgf;c';”ENTO 31. ARCHIVO DE HISTORIAS FECHA
CLIiNICAS VIGENCIA
13/03/2026

6. Preservacion Digital: Adoptar estrategias de preservacion digital que
incluyan:

e Migracién o actualizacion de formatos cuando sea necesario.
e Almacenamiento seguro y redundante.
e Monitoreo continuo del estado de los documentos y sistemas.

7. Conformacion de Expedientes Electronicos: Permitir:

e Agrupar documentos de manera coherente segun el tramite o proceso.

e Mantener la secuencia logica del expediente.

o Conservar la relacién entre los documentos y sus metadatos.

o Facilitar la consulta, préstamo y transferencia de expedientes en formato
electronico.

8. Valor Probatorio: Asegurar que los documentos electrénicos mantengan su
validez legal y administrativa:

e Se aplicaran controles de autenticidad, integridad y trazabilidad.

e Se garantizara el cumplimiento de la normatividad archivistica, juridica y
técnica aplicable.

e Se documentaran los procedimientos de gestion documental para
demostrar la cadena de custodia.

9. Ciclo de Vida del Documento Electronico: Gestionar los documentos
desde su creacion hasta su disposicion final mediante:

« Clasificacion en el cuadro de clasificacion documental.

e Inclusion en tablas de retencion documental.

e Procesos de conservacion, transferencia, eliminacion o seleccion para
archivo histérico segun corresponda.
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Por este motivo se define una metodologia se basa en la definicion de ocho pasos
a seguir por medio de los cuales se garantiza un archivamiento y organizacion
normalizada de los documentos electronicos producidos en la entidad, los pasos
son los siguientes:

Paso 1. Apertura de la carpeta de la Oficina Productora (Dependencia): Crear
la carpeta correspondiente a la oficina productora, de acuerdo con la estructura
organizacional establecida.

Paso 2. Incorporacion de la Plantilla de Control de Apertura de Expedientes
Electrénicos: Agregar dentro de la carpeta de la oficina productora la plantilla
oficial de control para la apertura de expedientes electronicos.

Paso 3. Apertura de las carpetas segun la Tabla de Retencion Documental
(TRD): Crear las carpetas conforme a la Tabla de Retencion Documental vigente.
Paso 4. Apertura de las carpetas de Serie y Subserie: Dentro de la TRD, crear
las carpetas correspondientes a la serie y subserie documental aplicable.

Paso 5. Apertura y registro del expediente: Abrir el expediente electronico y
realizar su registro conforme a los lineamientos institucionales.

Paso 6. Nombramiento de los expedientes abiertos (en tramite): Asignar el
nombre del expediente de acuerdo con la nomenclatura establecida, identificandolo
como “en tramite”.

Paso 7. Incorporaciéon de documentos al expediente: Adjuntar los documentos
electrénicos al expediente, garantizando el orden cronolégico y la integridad de la
informacion.

Paso 8. Diligenciamiento de la Hoja de Control: Registrar la informacion

requerida en la Hoja de Control del expediente, asegurando su correcta
actualizacion.
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Todo el proceso de escaneo y almacenamiento se realizara en el software
GEXDOC de acuerdo a lo establecido en el Manual del Usuario, que hace parte
integral del PGDEA.

7.2.2. Plan de trabajo para el desarrollo de instrumentos electréonicos
archivisticos.

Se elaboré un plan de trabajo para coordinar que los profesionales de Gestion
documental desarrollen ciertos instrumentos archivisticos como politicas de gestion
documental, plan institucional de Archivos, Modelo de Gestion documental
Electrénica, Registros de Activos de Informacion, Modelo de Requisitos del SGDEA,
entre otras.

Cuadro de Clasificacion Documental | Elaborar CCD incluido en el | Primer
(CCD): Estructura jerarquica que organiza los SGC de la entidad | Semestre
documentos segun las funciones y estructura de la 2026
entidad.

Tabla de Retencion Documental (TRD): Define los | Actualizar | TRD actualizadas Primer
tiempos de conservacién y disposicion final Semestre
(eliminacién o conservacién permanente) de los 2026
documentos.

Programa de Gestion Documental (PGD): Plan | Elaborado | PGD actualizado Primer
integral que articula todas las politicas vy Semestre
procedimientos archivisticos de una organizacion. 2026
Plan Institucional de Archivos (PINAR): Plan | Actualizar | PINAR actualizado | Primer
estratégico que orienta la gestién documental en una Semestre
entidad. 2026
Inventario Documental (FUID): Listado detallado | Actualizar | FUID actualizado Primer
de los documentos, identificando su ubicacion, Semestre
series y expedientes, usando formatos como el 2026
Formato Unico de Inventario Documental (FUID).

Tablas de Control de Acceso (TCA): Determinan | Elaborar PINAR incluido en | Primer
los niveles de acceso, restricciones y seguridad de el SGC de la| Semestre
la informacion entidad 2026

Sistema de Gestién de la Calidad Pagina 26 de 49



~ TITULO CODIGO
PROGRAMA DE GESTION DE DOCUMENTO DE ARCHIVO -
() 12L1031 — 006
PGDEA
® VERSION
6.0
RESPONSABLE
TIPO Dgf;c';”ENTO 31. ARCHIVO DE HISTORIAS FECHA
CLIiNICAS VIGENCIA
13/03/2026

A continuacion, se listan los instrumentos que actualmente se encuentran en
proceso de elaboracion o actualizacion:

v' Construcciéon Modulo automatizacion generacidon documentos manuales
(Resoluciones, Circulares)

Resolucion de firma electrénica
Guia temporal de archivamiento de documentos electronicos
Politica de gestion Documental

Plan Institucional de Archivos
Tablas de Retencion documental
Cuadro de Clasificacidon documental

NN NI N NN

7.2.3. Construccion Médulo automatizacidon generaciéon documentos
manuales:

Se realizara el desarrollo de un médulo de automatizacion orientado a la generacién
de documentos manuales, cuyo objetivo sera optimizar, estandarizar y agilizar la
creacion de documentacion requerida por los procesos operativos y administrativos
del sistema.

El mddulo permitira la creacion de documentos a partir de plantillas predefinidas,
integrando de forma automatica la informacion proveniente de las bases de datos y
formularios del sistema, reduciendo la intervencién manual y minimizando errores
de digitacion.

Entre sus funcionalidades principales se incluyen:

o Gestidn y administracion de plantillas de documentos.

« Parametrizacion de campos dinamicos y variables.

o Generacion automatica de documentos en formatos estandar (por ejemplo,
PDF, Word).

« Control de versiones y trazabilidad de los documentos generados.
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o Permisos de acceso segun roles de usuario.
o Descarga, visualizacion y almacenamiento de los documentos
generados.

El mdédulo sera desarrollado siguiendo buenas practicas de desarrollo,
garantizando seguridad, escalabilidad y compatibilidad con los sistemas
existentes, asi como una interfaz amigable para el usuario final.

7.2.4. Resolucion firma electrénica

Con el fin de dar cumplimiento a lo dispuesto en el punto anterior, la entidad
instaurara, mediante resolucién, el compromiso de implementacion y uso de la firma
electronica como mecanismo con valor probatorio, conforme a lo establecido en la
Ley 527 de 1999, el Decreto 2364 de 2012, la Ley 1437 de 2011 y demas normas
concordantes.

La presente resolucion tiene por objeto adoptar e implementar el uso de la firma
electronica, en los términos del Decreto 2364 de 2012, en la E.S.E. Hospital Santa
Monica, asi como dictar otras disposiciones relacionadas. En consecuencia, se
aprueba y adopta el uso de la firma electronica para la suscripcion de los actos
administrativos y demas documentos que se generen en el desarrollo de las
funciones institucionales.

La resolucion regulara los aspectos relacionados con la confiabilidad, seguridad,
autenticidad, integridad y no repudio de la firma electrénica, su administracion, las
obligaciones de los usuarios, asi como su validez y vigencia, garantizando su
eficacia juridica y fuerza probatoria.

7.2.5. Actualizacion de la version del sistema GEXDOC

Actualmente, La E.S.E Hospital Santa Mdnica utiliza el sistema GEXDOC version
4.0.0.0 desde el ano 2013 para la gestion documental, actividades de
administracién, radicacion y envio de correspondencia. Los modulos que integran

Sistema de Gestién de la Calidad Pagina 28 de 49




~ TITULO CODIGO
PROGRAMA DE GESTION DE DOCUMENTO DE ARCHIVO -
() 12L1031 — 006
PGDEA
® VERSION
6.0
RESPONSABLE
TIPO Dgf;c';”ENTO 31. ARCHIVO DE HISTORIAS FECHA
CLIiNICAS VIGENCIA
13/03/2026

dicha solucién, se encuentran descritos en el Manual de Usuario que hace parte
integral del PGDEA. Este software cuenta con contrato de mantenimiento y soporte
para cada vigencia.

A partir de la identificacién de los modulos, las funcionalidades y su estado actual,
se realiz6 una evaluacion y analisis en relacion con las exigencias del Modelo de
Requisitos para la Gestion de Documentos Electrénicos, los lineamientos
establecidos por el Archivo General de la Nacion y la situacion actual del sistema.
Como resultado de este analisis, se determiné que varias funcionalidades
archivisticas se encuentran en un estado critico, por lo cual requieren acciones de
mejora, tal como se describe en el numeral 7.3.1. Sistema actual para la Gestion
Documental.

En atencidn a lo anterior, se incluira en el Plan Anual de Adquisiciones la adquisicion
y sustitucion del software GEXDOC, de acuerdo con las necesidades de la entidad,
con el fin de garantizar una adecuada Gestién Documental Electrénica y permitir la
conformacién de Expedientes Electrénicos de manera funcional, flexible y conforme
a la normativa archivistica vigente.

Con la implementacion del nuevo sistema, se espera una mejora significativa en la
gestion documental y en el nivel archivistico de la entidad, particularmente en
aspectos relacionados con la seguridad de la informacién, la gestion de bases de
datos, el manejo y cargue de multiples versiones de las Tablas de Retencién
Documental (TRD), la conformacién de expedientes, asi como la posible
incorporacion de un modulo para la gestion del expediente fisico.

No obstante, sera necesario asegurar que el sistema cuente con funcionalidades
archivisticas esenciales, tales como la realizacién de transferencias documentales,
la administracion de tiempos de retencion, la aplicacion de la disposicion final de los
documentos, y el manejo de Actas y Formatos de Inventario Documental, en
concordancia con los lineamientos del Archivo General de la Nacién y la
normatividad vigente.
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7.3. Identificacion de los documentos electrénicos

Conforme la informacion recolectada y analizada, se determiné que la Entidad
cuenta con los siguientes tipos o grupos de Documentos Electronicos de Archivo:

PRODUCIDOS Y
ALOJADOS EN OTROS
SISTEMAS DE
INFORMACION

ALOJADOS EN MEDIOS RECIBIDOS A TRAVES DOCUMENTOS

MAGMNETICOS, OPTICOS DE LOS CANALES DE RADICADOS EN
Y EN SERVIDORES RADICACION GEXDOC

Se realizara la identificacion, levantamiento y actualizacién del inventario de los
documentos electronicos que conforman el fondo documental electrénico de la
entidad, con el fin de conocer su volumen, tipologias documentales, estado,
estructura y ubicacién, y garantizar su adecuada gestion, control y organizacién
conforme a la normativa archivistica vigente.

7.4. Directrices y estrategias encaminadas a la Gestion Documental
Electrénica

A continuacion, se establecen directrices y estrategias enfocadas en la Gestidon
Documental Electrénica con el fin de normalizar y estandarizar la gestién de los
documentos electrénicos de archivo producidos en La E.S.E Hospital Santa Monica.
Dichas directrices y estrategias estan clasificadas en las siguientes secciones:

v Funcionalidades identificadas para un SGDEA.

v Lineamientos de gestion documental para implementar en un SGDEA.
v Produccion de Documentos Electrénicos de Archivo.

v Mecanismos para la gestién de expedientes fisicos e hibridos.

v Identificacion de los mecanismos de autenticidad, fiabilidad, integridad y
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usabilidad.
v Firmas electronicas y digitales para firmar documentos electronicos.

7.4.1. Funcionalidades identificadas para el Sistema de Gestion de
documentos electrénicos- SGDEA

Estas funcionalidades describen como debe operar el Sistema de Gestiéon de
Documentos Electronicos de Archivo SGDEA, agrupando requisitos en areas de
funcionamiento, en las que principalmente encontramos:

Clasificacion y organizacion documental: Permiten la organizacién de los
documentos y de los expedientes, acorde a la estructura de archivo de la Entidad.
Por lo tanto, estos requisitos deben permitir estructurar los archivos de la
organizacion en Fondos, series, subseries y expedientes, y de la misma manera
deben mantener el orden original de los documentos y asociar estos a un
expediente.

Controlar el ciclo de vida de los expedientes: El sistema debera permitir el
control del ciclo de vida de los expedientes al facilitar las transferencias
documentales desde el archivo de gestidn, archivo central y archivo histérico.

Gestionar inventarios fisicos y expediente hibrido: Es importante que exista un
modulo de expedientes fisicos para que haya una gestion integral del archivo fisico
y el electrénico, de esta manera se podran conformar expedientes hibridos.

Captura e ingreso de documentos: Se refieren a la creacién de documentos
electronicos nativos, la captura de documentos electronicos digitalizados “es decir
copias de documentos fisicos originales” su identificacion y gestion en el SGDEA.

Interoperabilidad: La interoperabilidad le permitira a la Entidad intercambiar
documentos, datos y metadatos entre los diferentes sistemas de informacién que
conforman la plataforma tecnoldgica.

Flujos de trabajo electréonicos: Son fundamentales en la gestion documental
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electronica, pues permiten la automatizacién de los procedimientos de la
organizacion en las herramientas que conforman el SGDEA.

Metadatos: A través de estos se les da a los documentos electrénicos
autenticidad, fiabilidad, integridad y disponibilidad; los metadatos deben capturarse
en su gran mayoria de forma automatica, evitando al maximo la intervencion
humana para su identificacion y captura, esto es garantia de seguridad,
autenticidad, integridad vy fiabilidad. Adicionalmente, la captura de metadatos de
estructura, contenido y contexto permite la recuperacion de cualquier documento
entre millones de registros.

7.4.2. Lineamientos de Gestion Documental para Implementar
en el SGDEA.

e Consulta y Acceso: Para la consulta y acceso de los documentos y expedientes
electronicos alojados en el SGDEA se hara uso de las Tablas de Control de
Acceso — TCA, las cuales se implementaran en la herramienta, complementando
los mecanismos de seguridad y acceso a los contenidos.

o Tiempos de retencidon: Para asegurar la disponibilidad de los documentos
electronicos y la informacidén contenida en ellos, el SGDEA, los mantendra
disponibles en cualquier momento, mientras que la entidad estd obligada a
conservarlos, de acuerdo con lo establecido en las Tablas de Retencion
Documental - TRD.

e Disposicion final: En relacion con la conservacion de los documentos en
cualquiera de sus etapas con miras a la conservacion temporal, permanente o su
eliminacion, el SGDEA luego de cumplido en tiempo de retencion en el archivo
central, verificara conforme las Tablas de Retencién Documental — TRD, las
series, subseries o expedientes que requieran aplicar disposicion final de los
documentos electrénicos de archivo de acuerdo con las TRD y/o TVD

o Transferencias: Para asegurar la adecuada transferencia electronica de
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documentos, el Sistema de Gestion de Documentos Electronicos de Archivo —
SGDEA, verificara qué expedientes electronicos han cumplido con los tiempos de
retencidon documental en cada fase (Gestion o Central) para ser transferidos,
haciendo uso de las Tablas de Retencion Documental — TRD las cuales son
parametrizadas en el sistema.

e Reportes y estadisticas: Los reportes y los informes estadisticos se realizaran
en relacion con la gestion archivistica de los documentos y expedientes.

v" Numero de documentos

v" Numero de expedientes

v" Reportes de transferencia

v" Reportes de eliminacion

e Técnicas de migracion: Durante los procesos de migracion el Sistema de
Gestion de Documento Electréonico de Archivo - SGDEA asegurara que estos no
pierdan la autenticidad, integridad, fiabilidad ni metadatos. Los documentos se
migraran al formato de archivo de documentos electrénicos para la preservacion
a largo plazo PDF/A.

e Uso de firmas electronicas y digitales certificadas: Las firmas autorizadas
para firmar documentos electrénicos en la Entidad son las firmas electronicas y
firmas digitales, registrado en este programa en el capitulo FIRMAS
ELECTRONICAS Y DIGITALES PARA FIRMAR LOS DOCUMENTOS
ELECTRONICOS DE ARCHIVO. Alienado con la Ley 527 de 1999. Por medio
de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

e Integracion de los sistemas de informacion que gestionan documentos

electrénicos (SGDE) al SGDEA: La interoperabilidad esta relacionada con el
intercambio electréonico de los datos en los sistemas de informacion. Se debe
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garantizar que los sistemas informaticos y componentes tecnologicos
interactuen para intercambiar datos. En este sentido, los sistemas de
informacion de la entidad conforme su estructura tecnoldgica, que produce,
gestiona y resguarda documentos electronicos de archivo, estaran en la
capacidad de:

v' Ser interoperables con otros sistemas de informacion que permitan el
intercambio de documentos y expedientes electrénicos de archivo y sus
metadatos asociados, posibilitando su paso al Sistema de Gestion de
Documento electronico de Archivo.

v Ser interoperables con otros sistemas de informacion con el fin de transmitir
los mecanismos que les brindan valor probatorio a los documentos,
incluyendo firmas electrénicas, digitales, datos de la automatizacién de
procesos, entre otros.

7.4.3. Produccion de documentos electronicos de archivo

La entidad de salud elabora los documentos en el ejercicio de sus actividades y
funciones, con el objetivo de que estos sirvan de evidencia para la ejecucion de
actividades y procesos, y respalden la toma de decisiones.

Para el caso de la creacion de documentos electronicos de archivo se
deberan contemplar minimo los siguientes elementos:

Identificacion de los medios y técnicas de produccion (creacion, captura,
ingreso y recepcion) del documento electronico de archivo.

o Recepcion a través de canales de radicacion.

e Creacion del documento por las dependencias de la Entidad.

¢ Digitalizacion en las diferentes fases de archivo.

Identificacion y seleccidon de soportes y medios de almacenamiento.

e Verificar los formatos de uso comun para los
documentos electronicos de archivo.
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v Definicidn de las caracteristicas de los documentos y los mecanismos

tecnoldgicos que se utilizaran para sustentarlas.
e Hacer uso del SGDEA para la creacién y el resguardo de los
documentos.
e Hacer uso de las firmas electrénicas y digitales.

v Definicion de metadatos de contexto, estructura y contenido. Algunos
metadatos cambian dependiendo del contexto y tramite del documento, asi
como del proceso y expediente al que pertenezcan.

e Esquema de metadatos de la entidad.

v Identificacion de la serie o subserie al que pertenece el documento dentro del
cuadro de clasificacion documental.

7.4.4. Mecanismos para la gestion de expedientes fisicos e
hibridos.

Estos mecanismos surgen a partir de los lineamientos conforme el Decreto 1080 de
2015 que en su articulo 2.8.2.7.1, Decreto Unico Reglamentario del Sector Cultura.
Aspectos que se deben considerar para la adecuada gestion de los documentos
electrénicos, sefala que:

“Es responsabilidad de las Entidades Publicas cumplir con los elementos esenciales
tales como: autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad y
conservacion, que garanticen que los documentos electronicos mantienen su valor
de evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos
(hibridos), digitales y electronicos”.

EI MSPS debera implementar mecanismos o herramientas que le permitan gestionar
expedientes fisicos e hibridos, ademas por medio del Modelo de requisitos para la
gestion de documentos electronicos desarrollara los requisitos que permitan:

v Registrar metadatos de ubicacion, que luego van a permitir su ubicacion a
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nivel de unidades documentales para el caso de los expedientes fisicos.

v Ingresar los datos de ubicacién de un expediente hibrido (referencia cruzada
a la parte fisica del expediente hibrido)

v Incluir metadatos que permitan asegurar los principios de orden original del
expediente y aseguren el vinculo archivistico de cada documento tanto fisico
como electrénico para los expedientes hibridos.

7.4.5. Mecanismos de autenticidad, fiabilidad, integridad y
usabilidad.

En cumplimiento del marco normativo aplicable, en especial lo dispuesto en los
articulos 2.8.2.7.2 (Caracteristicas del documento electronico de archivo) y
2.8.2.7.3 (Presuncion de autenticidad de los documentos electrénicos de archivo)
del Decreto 1080 de 2015, asi como lo establecido en la Ley 527 de 1999 y en los
estandares internacionales NTC-ISO 30300 e ISO 15489-1, se establece que la
entidad debera identificar, definir e implementar los mecanismos tecnologicos y
procedimentales que otorguen valor probatorio a los documentos electrénicos que
produce.

Dichos mecanismos deberan garantizar las caracteristicas de autenticidad,
integridad, fiabilidad y disponibilidad de los documentos electrénicos de archivo,
las cuales deberan quedar claramente definidas y documentadas en el Modelo de
Requisitos para la Gestién Documental Electronica de la entidad, asegurando su
aplicacién transversal en los procesos institucionales.

La siguiente grafica presenta los mecanismos tecnoldgicos que pueden ser
implementados para asegurar el valor probatorio de los documentos electronicos
de archivo, en tanto permiten preservar y demostrar las caracteristicas de
autenticidad, integridad, fiabilidad y disponibilidad a lo largo de su ciclo de vida.
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Caracteristicas de un documento electronico de Archivo

O1 02 04

Autenticidad Integridad Dlspénibllldad

Que puede dem rar, que es

Que se Que reflejs de manera

Que se puede

lo que afirma ser. q ido encusntra exacts y completa la lacalizar, recuperar,

creado o enviado por ia completo v sin
persona que afirma haberio aiteraciones:
creado o enviado, y que ha

sido creado o enviado en el Procesos de Auditoria
tiempo aue se ha afirmado

Flrma Electronica
Firma Digital
Codigo seguro de verificacion (CSV).

Marcas de agua digitales Definicion de Roles y
Permisos

Técnicas y Estrategias de Preservacion Digital

Procedimientos intermos
MMetadatos

cjecucicn de actividades presentar e
u operacicnes. interpretar

v' Respecto a los metadatos, los minimos obligatorios que se deben aplicar
para la informacion registrada en medios electrénicos de acuerdo con las
caracteristicas de informacion y documentos electronicos son: Los
metadatos referentes al expediente son diferentes a los metadatos del
documento que pueden ser de contexto, estructura y contenido. En este
sentido, los metadatos minimos del expediente son:

7.4.6. Firmas electrénicas y digitales para firmar documentos

Nombre serie

Titulo Expediente

Palabras clave Expediente
Fecha apertura

Fecha cierre

Nombre proceso

Cddigo proceso

Area responsable expediente

electrénicos
Las siguientes son las caracteristicas que identifican las firmas electrénicas de
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las firmas digitales.

7.4.6.1. Firma electronica

Corresponde a métodos tales como codigos, contrasefas, datos biométricos o
claves criptograficas privadas, que permitan identificar a una persona en relacion
con un mensaje, documento o tramite, siempre y cuando el mismo sea confiable y
apropiado respecto de los fines para los que se utiliza la firma, teniendo en cuenta
todas las circunstancias del caso; este tipo de firma requiere de un acuerdo entre
las partes (emisor y receptor de la comunicacion) para que tenga validez, son
usadas principalmente en los aplicativos como correo electronico y para acceder a
los diferentes sistemas de informacion.

HUELLA BIOMETRICA

Verifica la identidad y presencialidad
de una persona mediante la captura de
su huella biométrica

v Todos los documentos producidos de forma electronica para radicarse con
destino a las dependencias de la Entidad a través del sistema de gestion
documental para la gestion de las (Comunicaciones Oficiales Internas) requieren
de firma electronica (usuario y contrasefia) de acuerdo con los lineamientos
internos que determine la Entidad sobre los cargos que tendran competencia
sobre la firma de los documentos.

v Las comunicaciones oficiales y sus documentos adjuntos se gestionan a través
del gestor documental y cuentan con numero de radicacion.

v Un documento que sea suscrito con firma electrénica no requiere su impresion,
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debido a que esto hace que la firma electronica pierda su integridad y
autenticidad.

7.4.6.2. Firma digital

Es un tipo de firma “electrénica” la cual es validada o certificada por un tercero de
confianza a través de mecanismos tecnolégicos (ente certificador), el cual es
avalado por el gobierno nacional a través del Organismo Nacional de Acreditacion

de Colombia - ONAC.

Documento firmado
. digitalmente incluyendo
Clave Privada @ el cifrado hash

01 Oﬂ 01 &3
0110 OHOO

0001 0001
01101 01101
Documento word |
=, 010001 010001
011001 011001
000100 000100
Token 011010 011010

Si los hash sin iguales la
firma es valida sA -

v' Siun documento viene firmado digitalmente por un externo y requiere firma por
parte de la entidad, la firma obligatoriamente sera digital y en ninguna
circunstancia se pueden imprimir los documentos, para ser firmados de forma
manuscrita, ya que esto hace que la firma digital pierda su integridad y
autenticidad.

v Todos los documentos producidos de forma electronica para radicarse con

destino a un tercero externo a la Entidad deben contar con firma digital.

v' Las comunicaciones oficiales electronicas y sus documentos anexos se

tramitaran a través del gestor documental y cuentan con un numero de radicacion.
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v' Una vez implementados los mecanismos de digitalizacidon con valor probatorio en
las ventanillas de radicacion, las copias electronicas obtenidas se firmaran con
firma digital, los parametros de esta digitalizacién se encuentran consignados en
el documento: Protocolo de digitalizacion con fines probatorios del Archivo
General de la Nacion, el cual se encuentra en proceso de revision por parte del

AGN.

8. PROYECTO DE IMPLEMENTACION DE UN SISTEMA DE GESTION DE

DOCUMENTOS ELECTRONICOS DE ARCHIVO — SGDEA

Para dar paso a la implementacion del SGDEA actualizado y adquirido para la
entidad, se deberan aplicar las fases establecidas en el Plan de Implementacion
para un Sistema de Gestion de documentos Electronicos de Archivo. Hay que tener
en cuenta que la implementacion debe ser comprendida desde la preparacion y
planeacion para la puesta en operacion de un nuevo sistema. Es decir, que todos
los esfuerzos efectuados a la fecha ya hacen parte de las fases establecidas en el

plan, las cuales son:

Fasle 1 Implementar medidas de choque 2026
Fase 2 | Adquirir un Sistema de Gestion de Documentos Electronicos de

! Archivo (SGDEA) 2026 - 2027
Fasle 3 Implementar y poner en operacion el SGDEA 2026
Fase 4 |Realizar mejoras e implementar nuevos flujos de trabajo en el

l SGDEA 2026 - 2027
Fase 5 |Desarrollar e implementar los instrumentos archivisticos 2026

l pendientes
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9. MODELO DE GESTION DE DOCUMENTO ELECTRONICO

El modelo de gestion documental para documentos electronicos de la Entidad es un
esquema compuesto por canales de entrada, procesos y canales de salida, el cual
representa el comportamiento de la informacién y los documentos electronicos de
la entidad, a través de esos componentes. A partir de este modelo, se normaliza y
controla todo lo referente a como ingresan o se producen documentos, de qué
manera se procesas, y sus canales de salida. El modelo es el siguiente:

Entrada > Procesos %

 Canales il Radicacién

&

.-

Gestor documental

o O
> i
[=] S B

Interoperabilidad

Valor probatorio
\_ J

(== —3

(=

s =D

T &= =

i &

g,

Canales de Entrada

Canales de entrada

o © Radicacién en ventanilla
-~ Requerida

] - Pasa a digitalizacion certificada
- Protocolo

Salida
—l
=] |

Electrénica

<

m Protocolo de
=y digitalizacion

Correo electrénico institucional

‘@‘ - Requerida
.A - Aplicar reglas de correo

certificada

—
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e Ventanilla de radicacion

e Correo electronico institucional
e Oficina virtual de radicacion

e Formularios electrénicos

Procesos:

e Archivo: Correspondiente a los procesos de organizacion, gestion y tramite y
disposicion final, los documentos de entrada se organizaran en los
expedientes dentro del SGDEA.

e Interoperabilidad: Se asegura la interoperabilidad con sistemas de
informacion donde se producen o gestionan documentos electrénicos.

e Valor probatorio: Los documentos deben contar con mecanismos de valor
probatorio para garantizar la autenticidad, fiabilidad, integridad y disponibilidad.

e Preservacion: Por medio de estrategias y procesos de preservacion, los
documentos pueden estar disponibles mas alla de la obsolescencia
tecnologica.

Ademas de los procesos involucrados para gestionar la informacion, el SGDEA

tendra las siguientes capacidades lo cual facilitara la gestion documental
electronica.
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Capacidades del gestor

Automatizacién

de procedimientos

\ A

e
@
@ i Interoperabilidad
[ LR 1

&

Produccién
documental
electrénica

Salidas:

/J

)

)

B=
£[F)
Archivistica

TRD automatizadas
* Conformacion de series

» Control de tiempos de retencion

* Actas de destruccion
+ Transferencias
FUID - Pasa areporte

Hoja de control - indice electrénico

Foliacion - Electronica

&

Conformacion
de expedientes
* Electronicos

* Hibridos

* Digitales

e Electrénica (a través de correo electrénico): Los documentos electronicos
relacionados con un tramite de salida seran enviados a través del correo

electronico.

e impresa mediante pedido: Los documentos electronicos relacionados con
un tramite de salida seran enviados a través de impresion segun sea
solicitado, y por ese medio se dispondran mecanismos para consultar el
documento electrénico original.

Referente a los canales de salida, se pueden apreciar los

siguientes:
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Canales de salida

2 Produccién
| ] documental

electronica.

Puede
requerirse
envio fisico.

v v

Radicacién
y envio
electrénico.

Punto de recepcion,
impresion y envio

Envio fisico via

transportadora.

10.PLAN DE IMPLEMENTACION DEL PROGRAMA

A continuacion, se describen los elementos necesarios para la implementacion del
Programa en la E.S.E. Hospital Santa Ménica.

10.1. Actividades para desarrollar

v Planear: Actividades que estan relacionadas con la elaboracién del
instrumento, asi como con su articulacion, aprobacién en el comité de historias
clinicas y gestiéon documental y publicacion.

v Hacer: Actividades relacionadas con la puesta en operacion o
implementacion de un instrumento archivistico.

v' Verificar: Relacionado con la verificacion de la aplicacion o implementacion
de un instrumento.
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1 Artlc.:ulalr el PGDEA con el Plan Planeacion Gestién Corto Plazo 2025
Institucional de Archivos. Documental
5 Artlcg!ar el PGDEA con el Programa de Planeacion Gestién Corto Plazo 2025
Gestién Documental. Documental
Presentar y aprobar el Programa de Gestién
3 | Gestion de Documentos electronicos - | Planeacion Corto Plazo 2025
Documental
PGDEA
Publicar el Programa de Gestion de ., Gestion
4 Documentos electronicos- PGDEA Planeacion Documental Corto Plazo 2025
Efectuar la organizacion y
archivamiento  temporal de los
documentos electrénicos de acuerdo Todas las
5 . , Hacer . Corto Plazo 2026
con lo establecido en la Guia temporal Dependencias
para archivamiento de documentos
electrénicos
Elaborar y aprobar el Modelo de Gestion
6 |Requisitos para la Gestion de|Planeacion Corto Plazo 2026
- Documental
Documentos Electronicos
Implementar y fortalecer los
mecanismos de valor probatorio Gestion
7 | establecidos en el PGDEA: | Hacer Documental vy |Corto Plazo 2026
-Firma digital / firma electrénica Sistemas
-Generacion y captura de Metadatos
Puesta en operacién de radicacion en el Gestion
8 P Hacer Documental  y|Corto Plazo 2026
SGDEA .
Sistemas
Puesta en operacion del flujo de trabajo Gestion
9 |de tutelas y derechos de peticion en el | Hacer Documental vy |Corto Plazo 2026
SGDEA Sistemas
Puesta en operacién de expediente Gestion
10 .. P P Hacer Documental vy |Corto Plazo 2026
electrénico .
Sistemas
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Gestion
11 Desarrolllar el Esquema de Metadatos Planeacion Documental Corto Plazo 2026
de la entidad .
Sistemas
. . . Gestion
12 Automatizar  flujos  del trabajo Hacer Docurmental Corto Plazo 2026 y
documental. . 2027
Sistemas
Verificacion de procesos de Gestion 2026
13 |interoperabilidad entre los diferentes |Hacer Documental Corto Plazo 2027y
sistemas de informacion existente Sistemas
Implementacion de las estrategias de
preservacion establecidas en el Plan de Gestion
., g 2026 y
14 | Preservacion Digital para los | Hacer Documental Corto Plazo 2027
documentos electronicos, que se Sistemas
ejecutan desde el SGDEA
Verl.flcar el cumpllmlento. dgl Programa - Gestién Mediano
15 |haciendo uso del indicador de | Verificar Anual
. ., Documental Plazo
implementacion.
Revisidn, seguimiento y actualizacion e :
’ M
16 |del Programa de Gestiéon de|Actuar Gestion ediano Anual
. . . Documental Plazo
Documentos Electronicos de Archivo.

11. TIEMPO DE EJECUCION

Los tiempos de ejecucion para la implementacion de las diferentes actividades del
Programa de Gestion de Documentos Electrénicos la entidad, se describen a

continuacion:

1 Corto Plazo 2026
Mediano Plazo 2026 -2027
3 Largo plazo 2027 o >
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